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CONTROLADORA FACIAL
CX-7017

Parabéns, vocé acaba de adquirir um produto desenvolvido com
qualidade e seguranca Citrox.

Este Manual foi desenvolvido para ser uma ferramenta de referéncia
para instalagéo e funcionamento do produto
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CiT‘IOI' 1 Visao geral do produto

1.1 Resumo do produto

v S
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Visao geral

=
S )

e Suporte ao gerenciamento de rede e trabalho independente.

e Adota o processador ARM multi-core e integra armazenamento
em massa.

e Ampla tecnologia de supressao dinédmica de brilho,Pode ser
usado ao ar livre.

e 2 cameras 2 MP em conjunto.

e Capacidade maxima de 20.000 faces, 20.000 cartées, 20.000
senhas e 200.000 registros.

e Suporte cartdo Mifare de 13MHz

e Suporte arede TCP / IP.

e 1relé NA/ NF, 1 sensor de porta, 1 saida de alarme.

e Linux embarcado.
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1.2 Parametros técnicos Cinor

Material Gabinete em liga de zinco, painel de vidro temperado

Peso 0.5KG MANUAL DO
Tamanho 160mm x 80mm x 20mm USUARIO

Camera Camera binocular dindmica ampla de 2 MP
Exibigcao Tela HD IPS de 5,5 polegadas com visualizag&o total Pa r.é metros
Capacidade de Meméria 1GB DDR3 to 4GB EMMC , .
armazenamento emona ; armazenamento teCn | COS
Sistema .
G Sistema LINUX

Método de gestio Gerenciamento de botbes, gerenciamento de sistemas CS,
gerenciamento de sistemas em nuvem BS

Método de
comparacgao 1:N/1:1

Reconhecimento

Suporta
com mascara
Velocidade de
reconhecimento <0.5S
Método de
comunicagao TCP/IP
Saida Wiegand Wiegand26 / 34 / 66
Método d
rigisct,roe Face, senha, Tag (cartdo, chaveiro)
Tipo de cartao Mifare 13,56MHz
Ambiente de Temperatura: -10 a 65 ° C; Umidade: 10-90%, sem
trabalho condensagéo
Tensao de
ABAIhG DC12V (9-14V)
Corrente de
trabalho 1300mA
* r - r
Caracteristicas do relé
Tensao
maxima 220VDC ou 250VAC
Corrente
maxima 1000mA
Poténcia
maxima 30W
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2 Aparéncia

2.1 Diagrama de aparéncia
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Figura 2-1 Diagrama esquematico da aparéncia

lluminagdo da camera
Webcam

Touch LCD

Leitor de cartao

Saida dos cabos
Botdo Reset

Saida de audio
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3 Instrucao de Instalacao

3.1 Fixacao naparede
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Figura 3-1 Diagrama de instalagdo

Etapa 1. Remova o parafuso de fixagao na parte inferior do dispositivo e
remova a placa de fixagcao de metal.

Etapa 2. Faca os furos na parede de acordo com os furos da placa de
fixacdo e fixe a mesma na parede com parafusos de expansao
(recomendado a altura de instalagao na altura do rosto, pois o
reconhecimento &€ melhor), apés a conclusdo da instalacéo,
verifique se a placa suspensa traseira esta estavel, firme e sem
folgas.

Etapa 3. Conecte os fios de acordo com o padrao de fiagao.
Etapa 4. Enganche a controladora de cima para baixo na placa de
montagem e use uma chave Allen para apertar o parafuso de

fixacao inferior para concluir a instalacao.

° Veja o Anexo 1 para notas de instalagao
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4 Esquemas de ligagées GiTROX

4.1Descricao da fiacao

« Conectarfechaduras

Fechadura eletromagnética: (trava magnética do tipo porta fechada com
energia ligada): o pélo negativo da fechadura elétrica é conectado a MAN UAL DO
controladora NF (fio amarelo), o p6lo positivo da fechadura é conectado Us UAR'O

a controladora 12V (fio vermelho) e depois a controladora COM ( fio

roxo) e GND (fio preto) estao conectados juntos.

Fechadura EIetrorT_\agnética E S q U e m a

NF (Amarelo) " . . ~
T = d e I Ig agao
COM (Roxo) i
GND (Preto) L GND
— 12V (Vermelho) F 12V Fonte

Fechadura eletromecéanica: (trava elétrica do tipo porta aberta com
energia ligada): o negativo da fechadura é conectado a controladora NA
(fio laranja), o positivo da fechadura € conectado a controladora 12V (fio
vermelho) e depois a controladora COM ( Fio roxo) e GND (fio preto)

estao conectados juntos.
Fechadura Eletromecanica

NA (Laranja)
T
COM (Roxo)
GND (Preto) GND
F Fonte
= 12V (Vermelho) : 12V

« ConectarBotoeira
Os dois fios da botoeira estdo conectados a Botoeira (fio marrom) e GND
(fio preto) correspondente a controladora. A distancia da controladora

para a botoeira pode ser até 100 metros.

Botoeira (Marrom)

-SSR GND (Preto) -

Botoeira
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« Conecte o sensor da porta

Os dois fios do sensor da porta estédo conectados a PORTA (fio
cinza) e GND (fio preto) correspondentes a controladora. O
comprimento do circuito magnético da porta nado deve exceder 100

Sensor (Cinza)
— ——__GND (Preto) ’—[ m

Sensor de Porta

metros.
pewed_

« Conecteoalarme

Os dois fios do alarme estdo conectados ao ALARME (fio rosa) e
GND (fio preto) correspondente a controladora. O comprimento da linha
de alarme n&o deve exceder 50 metros.

ALARME (Rosa)
e—— GND (Preto)

Saida de Alarme

(b gd)

=

« Conectaraentradadeincéndio
O os fios da controladora estdo ligados a botoeira do alarme de

incéndio.

INCENDIO (Azul)

—— GND (Preto)

Alarme de Incéndio

=

e ConectaralPWIDE 4 pontos

T D1 (Verde)

DO (Branco)

GND (Preto)
12V (Vermelho)

Cl-

IP WIDE 4 pontos
Nota: A controladora usa elementos sensiveis ao toque, e altamente

sensiveis ao requisito de energia: o ruido da saida de energia € inferior a
100 mVpp; caso contrario, havera problemas como interferéncia na tela

de toque, toque insensivel e saltos.
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4.2 Esquema de ligacao

Antes de conectar os periféricos, verifique se a fonte de alimentacao
do dispositivo foi desconectada, pois conectar o fio errado no estado de
inicializacado pode causar sérios danos ao dispositivo. Siga as instru¢des
abaixo para conectar dispositivos periféricos. Veja a figura abaixo para
detalhes.

Fonte

GND

Saida de Alarme

> 12V
IP WIDE 4 PONTOS

Sensor de Porta

GND
BOT

Ethernet

Alarme de incéndio

= .
-
Fechadura eletromagnética
L
"4
)

BOTOEIRA]

12V (Vermelho)

NF (Amarelo)
COM (Roxo)
NA (Laranja)
ALARME (Rosa)
SENSOR (Cinza)
INCENDIO (Azul)
GND (Preto)
D1 (Verde)
DO (Branco)
TCP TX+ (Preto / Branco)

BOTOEIRA (Marrom)

e Observagoes:

Bloqueio de desligamento: Fiagcdo correta (fechadura
eletromagnética): o polo positivo da fechadura é conectado a 12V da
fonte, o polo negativo da fechadura € conectado ao NF da controladora e
o COM da controladora é conectado ao GND da fonte de alimentacéo.

Bloqueio de inicializagao Fiacao correta (fechadura eletromecanica):
o polo positivo da fechadura € conectado a 12V da fonte, o polo negativo
da fechadura é conectado ao NA da controladora e o COM da
controladora é conectado ao GND da fonte de alimentagao.
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5 Instrugoes de Operacao do Usuario Cinox.

5.1 Menu principal

Clique na "area da versao do firmware" no canto inferior esquerdo

(como indicado pela seta na Figura 5-1) para alternar para "identificacéo
MANUAL DO

USUARIO

do administrador", verifique a face do administrador e, em seguida, entre
no menu de gerenciamento da controladora. Ou clique em
'Reconhecimento do administrador' para acessar a interface da senha
de gerenciamento de entrada, digite a senha do administrador e clique
em 'OK' para acessar o menu de gerenciamento da controladora (se MOdO de
nenhuma senha ou administrador estiver definido, o sistema nao exigira Ope ra géo
senha ou gerenciamento de gerenciamento de autenticacéo Pessoal).

e N

User Schedule

B o

Report System

Door Setup

123.456.789-00

’ 1o
f\.;} JOAO DA SILVA
v

| <

16:53:23 o204

Figura 5-1 Interface principal Figura 5-2 Interface do menu
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5.2 Gerenciamento de usuarios

Clique em "User" no menu para entrar no menu de gerenciamento
de usuarios. Nesse menu, vocé pode executar operacdes como
"cadastrar usuario", "Lista de usuario", "configura¢cdes de

departamento”, "backup de informacgdes registradas”, "restauragao de

informacdes registradas" e assim por diante.

5.2.1 Cadastra usuario:

e Enroll: cadastrar novo usuario (Apenas funcionamento
standalone)

» UserList: Lista de usuario cadastrados

» Dept: Lista de departamentos cadastrados

<
'(8 u Enroll

User Schedule User List

Report System Down.Data

Up. Data

Figura 5-2-1 Interface de gerenciamento de usuarios
Schedule: ndo usado (Apenas controle de ponto)

Report: ndo usado (Apenas controle de ponto)

Bell: ndo usado (Apenas controle de ponto)
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System:
Prevent Photo: (Sistema anti-fraude: Desligado / Por Infra / Infra +
Cor)
Identify Distance: (Curta/Média/Longa)
Menu Password: Senha para acesso ao Menu com até 8 digitos
numeéricos (Padrédo = senha em branco, controladora nao solicita
senha para acesso ao menu)
Time: Ajuste manual do horario. (N&o necessario se online)
Timezone: Fuso Horario (Apenas para uso local)
Language: Lingua da interface.
Volume: Volume dos sons da controladora.
Result time: Tempo minimo entre leituras.

Screenldle: Tempo para ativar tela de descanso.

< System

Prevent Photo

Wear Mask

|dentify Distance

Menu Password

Time

Timezone

Language

Volume

Result Time

Screen Idle
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- System / Advanced:
CInox. Max Admin: Quantidade maxima de administradores (Apenas modo

Standalone)
Delete All User: apagar todos os usuarios

Delete all log: apagartodos os logs de acesso offline

MANUAL DO Testing: Teste da camerainfravermelha

USUARIO Default: Padréo de fabrica, n&o altera parametros de comunicagéo
Firmware Upgrade: (N&o funcional) Upgrade pelarede.

Modo de
operacao <
General

Max Admin

Delete all user

Delete all log

Testing

Face Threshold

Default

Firmware Update

Para maiores
informacoes acesse
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Door Setup:
IN/OUT: Configura controladora como Ponto Entrada / Saida (Apenas
para controle de ponto) ‘n&o utilizado’
Lock Delay: Tempo de acionamento dorelé. de 0,5s a 9999s.
Bistable: Modo retencdo dorelé.
Card number byte: Formato impresso do cartdo cadastrado: No
(sem conversdo de formato), Wiegand26(padrao), Wiegand34,
Wiegand66
Wiegand bit: 26/34/66 (Formato da saida wiegand)
Wiegand Output: User ID/ Numero do cartdo. O que é transmitido
pela saida wiegand nos acessos com biometria facial. ID usuario ou
Cartao Usuario
Open without verification: Controladora aciona o relé para qualquer
rosto.
Log interval: Tempo minimo entre leituras para geracao de log, as
leituras dentro de um tempo menor acionam o rele mas ndo geram
log.
Duress Alarm PWD: Senha Péanico
Case Alarm: Alarme tamper
Door Open Timeout: Tempo para abrir a porta

Check door sensor: Sensor de porta.

24 Door Setup

IN/OUT
Lock Delay
Bistable

Card number byte
Wiegand Bit
Wiegand Output
Open without verificat
Log Interval

Duress Alram PWD
Case Alram

Door Open Timeout

Check Door Sensor
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- Comm:
CI I ox. Local Setting:
» Porta: 8101

« Senha: senha para acesso pela rede com até 8 digitos numéricos.

(Padréao = senha em branco)

MAN UAL DO Server:

USUARIO - Serverreq: Sim/N&o (Eventos em tempo real)
« Server|P: Enderec¢o do servidor rodando Access Control Web.

« ServerPort: 8100 (Porta usada no servidor, padrao 8100)
Modo de . Alivetime: 30s (Keep alive)

Operagéo « Checkonline: Uso futuro para teste do servidor. (N&o usado).

Ethernet:

e Enable:yes

« DHCP:no

- |PAddress:

» Netmask:

« Gateway:

« DNS ServerIP: ndo usado.

« MACAddress: aleat6rio a cada reinicializagdo. (somente leitura).

<

Local Setting
Server

Ethernet

Para maiores
informacoes acesse
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Info:

Informacgdes sobre os cadastros ou equipamento: informa a quantidade

utilizada e capacidade total da meméria da controladora.

<

Admin quantity 5

User quantity 20000

Face quantity 20000

Card quantity 20000

Password quant 20000

Log quantity 200000

Save Photo 10[010]0]

<

Manufacture

Web Site

Serial Num FC-8100T20010031

Released 2020/05/25 11:56:55

Model

Firmware V3.84

Engine Ver200.20000.121

n citroxCFTV @instacitrox m canalcitrox

CiTROX

MANUAL DO
USUARIO

Modo de
operacao

Para maiores
informacoes acesse
www.citrox.com.br

16




CiTR0X

MANUAL DO
USUARIO

Anexo 1

Para maiores
informacoes acesse
www.citrox.com.br

17

Anexo1

1 Precaucoes durante ainstalacao

1. Antes e durante a instalacdo, verifique se a energia esta
desligada. Se for operado com energia, pode danificar o circuito do
equipamento.

2. Apds a conclusao da fiagao, enrole o excesso dos fios para evitar
curto-circuito.

3. Em locais onde a eletricidade estatica é muito grave ou no
inverno, conecte o fio terra primeiro e, em seguida, execute os trabalhos
de instalagdo para evitar que o equipamento seja danificado por
eletricidade estatica excessiva.

4. Por favor, conecte os outros cabos primeiro e, em seguida,
conecte o cabo de alimentagao.Se vocé achar que o dispositivo ndo esta
funcionando corretamente, desconecte o cabo de alimentag¢ao primeiro
e execute as verificagbes necessarias.

5. Teste o interruptor de saida quando houver alguém do lado de
fora da porta para evitar problemas inesperados que possam causar a
trava na porta e impedir a depuragdo normal da saida.

6. A tensdo nominal de operacéo deste dispositivo € 12V DC e a
corrente nominal é 2A. A fonte de alimentagao também deve considerar
os requisitos atuais de acessoérios, como trava elétrica, para evitar
problemas como partida malsucedida da controladora frontal ou
acionamento fraco da trava elétrica devido a uma fonte de energia
anormal.

7. Se a fonte de alimentagdo da controladora for fornecida pela
placa de controle de acesso, consulte se a saida de energia da placa de
controle de acesso atende aos requisitos de energia da controladora.

8. Certifique-se de que a area da camera da controladora esteja
sempre limpa para evitar manchas que afetam o reconhecimento facial.
9. Se a distancia entre a fonte de alimentagao e o dispositivo for
relativamente longa, nao use cabos de rede ou outros tipos de cabos no
lugar dos cabos de energia. Ao selecionar o cabo de alimentacao, é
necessario considerar a atenuacédo da tensdo causada pela longa
distancia de transmisséo.
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10. Evite a luz direta brilhando na lente da controladora, uma luz forte

causara baixa capacidade de reconhecimento.

11.  Sob o forte ambiente de luz de fundo, se o rosto reconhecido pela
controladora for muito escuro e o reconhecimento for ruim, deve-se
considerar o aumento da luz de iluminagdo e o brilho do rosto para

melhorar o efeito de reconhecimento.

12.  Afonte de alimentacdo de alta qualidade é adotada para evitar
que a fonte de alimentacéo inferior afete o efeito de reconhecimento da
maquina de rosto e a tela sensivel ao toque insensivel. (A fonte de

alimentagao inferior pode queimar a placa-mae devido a vazamentos)

13. ApoOs a instalagdo da maquina de temperatura corporal, &
recomendavel realizar a calibragdo da temperatura no campo, para que

o reconhecimento da temperatura corporal seja mais preciso.

14.  Seestiverinstalado em um dispositivo de corrente forte, como um
portdo, faca um bom fio de aterramento para evitar vazamentos de
corrente fortes ou interferéncia do motor que afetem o uso da

controladora.
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Anexo 2

Perguntas frequentes

1. Como entrar no gerenciamento de menus do sistema da

controladora?

Resposta: Clique na "area da versao do firmware" no canto inferior
esquerdo para mudar para "identificacdo do administrador",
verifique a face do administrador, vocé pode entrar no menu de
gerenciamento da controladora. Ou clique em 'Reconhecimento do
administrador' para acessar a interface da senha de gerenciamento
de entrada, digite a senha do administrador e clique em 'OK' para

acessar o menu de gerenciamento da controladora.

2. O que o prompt "confirmado" significa para o reconhecimento

facial com sucesso?

Resposta: Por padréo, a controladora esta configurada para repetir o
intervalo de verificagcao de 10 segundos. Depois que a verificagéo for
aprovada, a verificagdo sera solicitada novamente dentro de 10
segundos. Este registro de verificacdo nao sera salvo no registro de
acesso.

3. Qual é o motivo davoz de "Obrigado"” em umareportagem ao vivo

apo6s umreconhecimento facial bem-sucedido?

Resposta: Como a velocidade de reconhecimento da controladora é
rapida, se a mesma nao tiver definido o tempo do intervalo de re-
autenticagao, se a face ndo sair da area de reconhecimento neste
momento, a controladora sempre reconhecera o rosto, por isso
sempre anunciara por voz ' Se 0s usuarios nao quiserem se
identificar com frequéncia, vocé podera definir o intervalo de

verificagcao repetida nas configuragdes de controle de acesso.
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4. Por que o software do sistema de gerenciamento de cartdoes nao
pode procurar este dispositivo?

Resposta:

1. Verifique se a controladora esta conectada arede local, vocé pode
Verificar se esta conectada a rede pressionando o método IP da
controladora;

2. Verifiqgue se a configuragdo da porta de rede da controladora € a
mesma que a porta de rede pesquisada pelo software;

3. Verifique se o software do sistema de gerenciamento de cartdes € a
versdo mais recente do software;

4. Se haumafalha no préprio dispositivo.

5. Quais sdo as razdes pelas quais alguns fabricantes da
controladora nao conseguem reconhecer a passagem do cartao
IC?

Resposta: O desvio de frequéncia da leitura do cartdo IC de alguns
Fabricantes é relativamente grande e os cartdes ndo podem ser
Reconhecidos.Recomenda-se substituir os cartdes de outros
fabricantes.

6. A resposta da tela sensivel ao toque da controladora é lenta ou
insensivel, o que acausou?

Resposta: A controladora possui requisitos de energia relativamente
altos, é recomendavel substituir a fonte de alimentacao padrao de 12V
2Aou mais.

7.A controladora pode ser atualizada, o que devo fazer?

Resposta: Pode atualizar através do cabo de rede para conectar-se a
controladora e atualizacéo de firmware on-line através do software.
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- 8. Quando a controladora é ligada por um tempo, é normal haver
CGiT3oX E=

Resposta: A controladora adota o design de dissipagao de calor no
gabinete (como mostrado abaixo), e € normal que o gabinete esteja um
pouco quente.
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Anexo 3

Posicaodorosto

O diagrama esquematico do ajuste do tamanho da entrada da face é

mostrado na figura abaixo:

Posicao ideal Errada Errada

=

11] dd

A entrada do rosto deve prestar atencéo a tela, a fim de garantir a

qualidade da entrada dos parametros faciais e a precisdo da
comparagao, no processo de entrada, para manter uma expressao
natural, por favor, ndo use chapéus, éculos de sol e outros acessoérios
que afetam a colegao de caracteristicas faciais e ndo deixe afranja cobrir
as caracteristicas faciais. Por favor, ndo use maquiagem pesada, tente
manter o rosto no centro da janela.

Ao usar o reconhecimento de rosto, preste atengcao nas lentes e

evite cobrirdemais com olhos, chapéus e mascaras.
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Anexo 4

Dimensoes do equipamento

78 mm
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Suporte Técnico

Para maiores informacoes:

Site: www.citrox.com.br

Tel.: (35) 3471-9820

Horario de Atendimento:

Segunda a Sexta-Feira: das 8 as 18h | Sabado: das 8 as 14h
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